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Netzsicherheit
Diese Woche:

— Angriffe auf das Netz

— Nutzung des Netzes zur Entschärfung von Angriffen auf 
Software ("Firewalls")

Anderes Thema (nicht diese Woche):

— Sicherheit von Menschen beim Benutzen des Netzes
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Software im Netz
Besondere Gefährdung: sitting duck
• Angreifer kann jederzeit aktiv werden, über längere Zeit
• Angreifer kann immer wieder neue Angriffe probieren

— Netz kann gegen Angriffe auf Software helfen
— Netz selbst wird so zum lohnenderen Angriffsziel
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Angri!e auf das Netz: nach OSI-Schichten

— L1: Abhören, Verändern, Einschleusen, Unterdrücken
— erfordert Kontakt mit physischen Medium

— L2/L3: 
— Forwarding/Routing verwirren ➔ Fern-Zugriff auf

Abhören, Verändern, Einschleusen, Unterdrücken
— Scannen (IPv4, Hinweise nutzen für IPv6)

— L4: Stören (z.B. RST-Angriffe), Überlasten (z.B. SYN-Flooding)
— L7: Betriebsprotokolle (z.B. DNS), Anwendungen
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Angri!smechanismen und deren Abwehr

— On-Path-Angreifer: kann
Abhören, Verändern, Einschleusen, Unterdrücken
➔ Umleitungen erschweren

— Identitätsbehauptungen fälschen
➔ Authentisierung! (kryptographisch gegen Abhören)
— Ende-zu-Ende, gegenseitig?
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Das Internet-Bedrohungsmodell

Dolev-Yao threat model, 1983:

— Netz ist vollständig kompromittiert, Angreifer kann
Abhören, Verändern, Einschleusen, Unterdrücken

— Endsysteme hingegen als sicher angenommen
— Folgen mindern: z.B. "perfect" forward secrecy
— Überprüfen: Attestierung
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Terminologie: Angri!e (1)

— passive, aktive Angriffe
— off-path, on-path
— Machine-in-the-middle (MITM)-Angriffe
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Terminologie: Angri!e (2)

DoS-Angriffe, DDoS
Amplification (Verstärker-Angriffe)

Verbreitung:
• Wurm (z.B. Slammer)
• Angriffe via Botnets

Internet Background Radiation
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Firewalls are the
network response to a 
host security problem

 
The primary purpose of firewalls 

has always been to shield
buggy code from bad guys.

— Steve Bellovin, IAB (1996–2002) IETF Security AD (2002–2004)
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Terminologie: Firewalls

— Paketfilter
— Firewall-Regeln (5-Tupel: Protokoll (TCP/UDP/...),

IP-Adresse/Port × Source/Destination)
— SPI (Stateful Packet Inspection)

— Application Layer Gateway (Proxy)
— DMZ (Grenznetz: ALGs beschützt von Paketfiltern)
— Kein Firewall: NAT (Network Address[/Port] Translation)
— "Firewall-friendly"; ➔ alles über HTTP(S)
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traceroute
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