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Motivation: Sicherheitskriterien

» Viele IT-Produkte mussen bestimmte Sicherheitsziele
erfullen:

e Betriebssysteme, Anwendungen, Datenbanken, Chipkarten, ...

» Zentrale Frage: Wie kann man die ,Sicherheit” solcher
Produkte bewerten/evaluieren?

» Allgemeine Anerkennung der Evaluationsergebnisse

» Moglichkeit des Vergleichs von IT-Produkten mit ahnlicher
Funktionalitat

» Einfihrung einer Evaluationsmethodik
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Kriterienkataloge

» TCSEC (Trusted Computer Evaluation Criteria, 1980)

» ITSEC (Information Technology Security Evaluation Ciriteria,
Europa, 1991)

» CTCPEC (Canadian Trusted Computer Product Evaluation
Criteria, 1993)

» CC (Common Criteria, 1996; V3.1 aus 2006; CC:2022, Nov. 22)
@ Universitat Bremen
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Trusted Computer Evaluation
Criteria— TCSEC

» US National Computer Security Center (Tell der
NSA), 1980

» Auch ,Orange Book" genannt
» Alteste Kriterien zur Bewertung der Sicherheit
von |IT-Produkten

» Sieben Hierarchiestufen zur Sicherheitsstufen zur
Klassifikation eines IT-Systems
¢ Vier Hauptstufen A bis D
e Funf Unterstufen (C1, C2, B1, B2, B3)
e Niedrigste Stufe ist D
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Die Hierarchiestufen von TCSEC (1)

» Stufe D: Minimaler Schutz
(Im Grunde gar keine Aussage uUber Schutz)
» Stufe C1: Benutzerbestimmbare Zugriffskontrolle (DAC) flr Gruppen:
e Benutzer konnen Rechte nur grobgranular an Gruppen vergeben
e Beispiel: gangige Unix-Systeme
» Stufe C2: Benutzerbestimmbare Zugriffskontrolle (DAC) fur einzelne
Benutzer und Audit
Benutzer kdnnen Rechte auch an einzelne Benutzer vergeben
Mitprotokollieren der Aktionen einzelner Nutzer
Schutz der Audit- und Authentisierungsinformationen

Beispiel: Windows NT (ohne Netzanbindung!), RACF-OS von IBM, div.
speziell fir C2 umgerustete Unix-Varianten
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Die Hierarchiestufen von TCSEC (2)

» Stufe B1l: Systembasierte Zugriffskontrolle (MAC)

e Wie C2, aber zusatzlich Einfihrung von Sicherheitsmarkierungen
(vgl. Bell-LaPadula)

» Stufe B2: Strukturierter Schutz

e Wie B1, u.a. zusatzlich
= Formales Sicherheitsmodell (security model)
= Die Trusted Computing Base (TCB) muss strukturiert sein:

Trusted Computing Base = die Komponenten eines IT-Systems, die
korrekt arbeiten missen, damit die Security Policy nicht verletzt wird

= Analyse von verdeckten Kanalen
=  Strikte Tests missen durchgefuhrt werden

@ Universitat Bremen
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Die Hierarchiestufen von TCSEC (3)

» Stufe B3: Security Domains

e Wie B2, aber TCB muss minimal, ausfuhrlich getestet und gegen
unbefugte Zugriffe geschitzt sein

= Vgl. Principle of Economics of Mechanism

e Echtzeit-Monitoring und Mechanismen zur Benachrichtigung

» Stufe A: Verifiziertes Design

e Keine funktionalen Erweiterungen von B3, aber es wird ein formaler
Nachweis gefordert, dass die TCB-Spezifikation und das zugrunde
liegende Sicherheitsmodell aquivalent sind

e Beispiel: MLS LAN Version 2.1 der Firma Boeing
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Bewertung: TCSEC

» Nur auf Betriebssysteme beschrankt

» Betonung von Bell-LaPadula-Policies, Vernachlassigung
anderer Schutzziele wie der Integritat und der
Verfugbarkeit

» Nur auf USA beschrankt

» Keine Trennung von Sicherheitsfunktionalitat und der
Qualitat, mit der die Sicherheitsfunktionen erbracht werden
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ITSEC

» Européaische Kriterien (Grol3britannien, Frankreich, Deutschland,
Niederlande), 1991
» Einfuhrung von Funktionalitatsklassen F
e Teilweise Orientierung an den Stufen des Orange Books (F-C1, F-B1, ...)

e Einflhrung weiterer Funktionsklassen: bspw. F-IN besondere
Anforderungen an die Integritéat

» Sieben verschiedene Evaluationsstufen EO, ..., E6 (Qualitatsstufen)
e EO: Einstiegsstufe,
e EG6: formale Spezifikation der Sicherheitsanforderungen

» Weitere Neuerung: Der Produkthersteller muss die Kosten fur
Zertifizierung tbernehmen

» Gegenseitige Anerkennung der Zertifizierungsergebnisse in
europaischen Staaten, bis auf Stufe E6

@ Universitat Bremen
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Die Common Criteria

» Common Criteria V1.0, 1996 y%Common Criteria

» Aktuelle Version:

Common Criteria CC:2022 R1, November 2022:
http://www.commoncriteriaportal.org/

» Zusammenfihrung von CTCPEC, TCSEC und ITSEC
» Im Wesentlichen Orientierung an ITSEC

» Weltweit einheitlicher Kriterienkatalog

¢ u.a. unter Beteiligung von Deutschland, Frankreich, Grof3britannien,
Kanada, den Niederlanden und den USA

» Internationaler Standard: ISO/IEC 15408
» Ziel: Evaluation von sicherheitsrelevanten Produkten

e EVG - Evaluationsgegenstand (target of evaluation, TOE) :
ein IT-Produkt oder -System, das Gegenstand einer Prufung ist

@ Universitat Bremen
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Zusammenhang mit ITSEC

» Weiterentwicklung von ITSEC
» Trennung von Sicherheitsfunktionalitat und Qualitatskriterien

» CC-Evaluierung wird von national akkreditierten Prfstellen (commercial
licensed evaluation facility, CLEF) durchgeflhrt
e derzeit 7 Prifstellen in Deutschland (z.B. T-Systems International GmbH
e TUV Informationstechnik GmbH, DFKI); im Jahr 2013 noch 15
¢ Prifstellen werden in Deutschland vom BSI lizenziert
e Akkreditierung in den USA von der NSA und dem NIST

» Die Kosten der Zertifizierung werden wie bei ITSEC vom Produkthersteller
tubernommen!

@ Universitat Bremen
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Struktur der CC-Dokumente

» Drel Telle:

e Teil 1. EinfGhrung in die CC und allgemeines Modell

» Glossar, Grundlagen der Evaluation, Schutzprofile,
Sicherheitsvorgaben

» Verstandliche Einfihrung; diese Folien beruhen auf diesem Material

e Teil 2: Funktionale Sicherheitsanforderungen
» Kataloge von Empfehlungen fur Sicherheitsanforderungen

e Teill 3: Anforderungen an die Vertrauenswurdigkeit (assurance)

» Sowie: CEM — Evaluations-Methodologie (ISO/IEC
18045, V 3.1)

@ Universitat Bremen
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VvV VvV VvV VvV VvV VvV VvV VvV VvV Vv vV

Funktionale

Sicherheitsanforderungen (1)

Definiert in Tell 2 der CC:

Sicherheitsprotokollierung (FAU)
Kommunikation (FCO)
Kryptographische Unterstltzung (FCS)
Schutz der Benutzerdaten (FDP)
Identifikation und Authentisierung (FIA)
Sicherheitsmanagement (FMT)
Privatheit (FPR)

Schutz der EVG-Sicherheitsfunktionen (FPT)
Betriebsmittelnutzung (FRU)
EVG-Zugriff (FTA)

Vertrauenswirdiger Pfad/Kanal (FTP)

@ Universitat Bremen
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Funktionale
Sicherheitsanforderungen (2)

Funktionale Sicherheitsanforderungen an einen Evaluationsgegenstand

(Auszug)
» Klasse FCS — Kryptographische Unterstitzung
e FCS COP.1 Kyptographischer Betrieb (,Hashen®)
FCS COP.1.1 ... mussen Hashfunktion gemall SHA256
durchfihren...
e FCS COP.2 Kyptographischer Betrieb (,Verifizieren®)
FCS COP.2.1 ... mussen Verifikationsalgorithmus
gemal RSA (3072 Bit) durchfuhren...
e FCS CKM.1 SchlUsselerzeugung
FCS CKM.1.1 ... mussen die Schlussel fur das Verfahren RSA

mit der Grol3e [3072 Bit] gemafl Standard PKCS #1

erzeugen
@ Universitat Bremen
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Vertrauenswdardigkelts-
anforderungen

Definiert in Teil 3 der CC.:
Konfigurationsmanagement (ACM)
Auslieferung und Betrieb (ADO)
Entwicklung (ADV)

Handbiicher (AGD)
Lebenszyklus-Unterstiitzung (ALC)
Testen (ATE)

Schwachstellenbewertung (AVA)
Erhaltung der Vertrauenswurdigkeit (AMA)

vV VvV VvV VvV VvV VvV Vv VY

» Prifung und Bewertung des Schutzprofils (APE)
» Prifung und Bewertung der Sicherheitsvorgabe (ASE)

@ Universitat Bremen
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Beispiele flr
Vertrauenswurdigkeitsanforderungen

» Entnommen aus Teil 3, CC

ATE_DPT.3 Testing: modular design
Developer action elements:
ATE_DPT.3.1D The developer shall provide the analysis of the depth of
testing.
Content and presentation elements:

ATE_DPT.3.1C The analysis of the depth of testing shall demonstrate the
correspondence between the tests in the test documentation and the TSF
subsystems and modules in the TOE design.

ATE_DPT.3.2C The analysis of the depth of testing shall demonstrate that all
TSF subsystems in the TOE design have been tested.

ATE_DPT.3.3C The analysis of the depth of testing shall demonstrate that all
TSF modules in the TOE design have been tested.

@ Universitat Bremen
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Vertrauenswurdigkeitsstufen (1)

» Vertrauenswiurdigkeitsstufe (Evaluation Assurance Level,
EAL), Bewertungsskala

EAL1L:
EALZ2:
EALS:
EALA4:
EALS:
EALG:
EALY:

funktionell getestet

strukturell getestet

methodisch getestet und Uberpruift

methodisch entwickelt, getestet und durchgesehen
semiformal entworfen und getestet

semiformal verifizierter Entwurf und getestet
formal verifizierter Entwurf und getestet
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Vertrauenswurdigkeitsstufen (2)

» EALs sind Sammlungen von
,Vertrauenswurdigkeitsanforderungen® aus Teil 3 der CC

» EALs entsprechen im Wesentlichen den Evaluationsstufen
von ITSEC:
e EALZ2 entspricht E1, ..., EAL 7 entspricht E6
e Kein Pendant zu EO
e EAL1 wurde neu eingeflhrt.

@ Universitat Bremen
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Schutzprofil

» Ein Schutzprofil (protection profile) enthéalt die
Sicherheitsanforderungen flr eine Klasse von Produkten

» Darstellung in einer implementierungsunabhangigen Form
» Beispiele:

Firewalls (Paketfilter/Application Gateways)

Rollenbasierte Zugriffskontrolle

Krankenhausinformationssysteme

Chipkarten, elektronische Ausweise

Heilberufsausweis fur Arzte (s. Beispielausdruck)

Weitere Profile siehe http://www.commoncriteriaportal.org/pps/index.cfm

@ Universitat Bremen
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SCHUTZPROFIL

PP-Einfithrung

EVG-Beschreibung

EVG-Sicherheits-

umgebung

Sicherheitsziele

IT-Sicherheits-

anforderungen

Gliederung gemall CC V2.1

PP-Identifikation
PP-Ubersicht

Annahmen
Bedrohungen
Organisatorische Sicherheitspolitiken

Sicherheitsziele fiir den TOE (EVG)

Sicherheitsziele fiir die Umgebung

EVG-Sicherheits- Funktionale Sicherheits-

— PP-Anwendungsbemerkungen

Erklamng

=

anforderungen an den TOE (EV ()

Anforderungen an die Vertranens-
wiirdigkeit des TOE (EVG)

anforderungen

Sicherheitsanforderungen an die
IT-Umgebung

Erkldrung der Sicherheitsziele
Erklarung der Sicherheitsanforderungen

@ Universitat Bremen
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Bestandteile eines Schutzprofils

1. Bedrohungen (threats)
Beispiel: T.ArchivierungWahlgeheimnis

Eine Person, die nach der Phase ,Wahldurchfuhrung inkl. der Stimmauszahlung“ Zugriff auf
die im EVG gespeicherten Daten hat und ggf. Zusatzdaten wie beispielsweise
Entschlisselungskeys kennt, kann an Hand der im EVG gespeicherten Daten eine Zuordnung
ﬁwisch”en dem Wahler und seiner Stimme (im Klartext oder in verschlisselter Form)

erstellen.

2. Sicherheitsziele (security objectives)
Beispiel: O.ArchivierungWahlgeheimnis

Die nach Feststellung des Wahlergebnisses noch auf dem Wahlserver gespeicherten Daten
lassen keine Zuordnung zwischen dem Wahler und seiner Stimme (im Klartext oder in
verschlusselter Form) zu. Eine Zuordnung darf insbesondere nicht Gber die Reihenfolge
und/oder den Zeitpunkt der Speicherung der Stimmdatensatze in der Urne geschehen.

3.  Sammlung von Sicherheitsanforderungen (die, wenn mdglich, schon in den CC-
Dokumenten vordefiniert sein sollen)

4.  Erklarungen (rationale), die u.a. nachweisen, dass die Sicherheitsziele und
Bedrohungen sowie die Sicherheitsziele und die Sicherheitsanforderungen einander
entsprechen

5. Optional eine EAL (fast immer!)

@ Universitat Bremen
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Erklarungen — Rationale (1)

» Sicherheitsziele
mussen die
Bedrohungen
abdecken

» Tabelle:
Sicherheitsziele versus
Bedrohungen

T.Archivierunglntegritit

1.UnbefugterWihler
T. AuthentizitditServer

T.IntegrititNachricht

T.GeheimNachricht

=

T.ArchivierungWahlgeheimnis

=

]

@

[_‘
O.StimmberechtigterWihler X
O.Beweis X
O.IntegritétNachricht X
0.Wahlgeheimnis X
0.GeheimNachricht X
O. AuthentizititServer X X X

O.ArchivierungIntegritit

O.ArchivierungWahlgeheimnis

@ Universitat Bremen
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Erklarungen — Rationale (2)

» Erklarung, dass die Sicherheitsziele und die Sicherheitsanforderungen
einander entsprechen

O.ArchivierungWahlgeheimnis Die Komponente FPR_ANO.1
stellt sicher, daf3 nach Wahlende eine Zuordnung zwischen Wahler
und seiner Stimme nicht mehr maoglich ist. Durch die Verwendung
der Komponente FPR_UNL.1B wird dartber hinaus sichergestellt,
daR tber die Reihenfolge und/oder den Zeitpunkt der Speicherung
der Stimme in der Urne keine Zuordnung zwischen Wahler und
Stimme moglich ist. Beides wird durch die Komponente
FDP_RIP.1A unterstltzt, die gewahrleistet, dal3 keine
zwischengespeicherten Stimmzettel erhalten bleiben, die das
Wahlgeheimnis gefahrden kénnten.

@ Universitat Bremen
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Sicherheitsvorgaben

» Sicherheitsvorgabe (security target): eine Menge von
Sicherheitsanforderungen und Sicherheitsspezifikationen, die als
Grundlage fur die Prifung und Bewertung eines angegebenen
Evaluationsgegenstands dienen

» Eine Sicherheitsvorgabe kann eine Verfeinerung (Erweiterung) eines
Schutzprofils sein.

e Es gibt aber auch Sicherheitsvorgaben, die nicht auf einem Schutzprofil
beruhen

» Implementierungs- und herstellerabhangig

» Firjeden EVG muss eine Sicherheitsvorgabe existieren
e (Gegen diese Sicherheitsvorgabe wird evaluiert

@ Universitat Bremen
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SICHERHEITSVORGABEN Gliederung gemaB CC V2.1

ST-Einflihrung ST-Identifikation
— ST-Ubersicht
— Postulat der Ubereinstinumung mit den CC

E%G-Beschreibung

EViG-Sicherheits- Annahmen
umgebung | Bedrohungen
e organisatorische Sicherheitspolitik

Sicherheitsziele Sicherheitsziele fiir den TOE (EVG)
Sicherheitsziele fir die Umgebung

[T-Sicherheitsanfor- EViG-Sicherheits- Funktionale Sicherheitsanfor-
derungen nmegebung demmgen an den TOE (EWiG)
Anforderungen an die Vertranens-

wilrdigkeit des TOE (EWG)

— Sicharhaitsanforderungen an die I'T-Umgasbung

EViG-Ubersichts-
spezifikation

_|: E%G-Sicherheitsfunktionen
Malnahmen zur Vertrauenswindigkeit

PP-Postulate PP-Werweis
PP-Anpassung
— PP-Ergdnzungen

Erklirung Erklirung der Sicherheitsziele

Erklirung der Sicherheitsan fordarungean
Erkldirung der EVG-Ubersichtsspexzifikation
Erklbirung der PP-Fostulate

@ Universitat Bremen
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Vorgehensweise zur Evaluation

» Standardvorgehensweise

1.
2.

Schutzprofil erstellen (falls ein solches noch nicht existiert)

Schutzprofil auf Vollstandigkeit, Konsistenz und Korrektheit hin
evaluieren

Sicherheitsvorgabe erstellen

Ggf. Uberprufen, dass die Sicherheitsvorgabe eine korrekte
Verfeinerung eines Schutzprofils ist

Evaluationsgegenstand (EVG) gegen die Sicherheitsvorgabe
evaluieren

@ Universitat Bremen
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Zertifizierte Produkte

» Liste mit zertifizierten Produkten:
https://www.commoncriteriaportal.org/products/index.cfm

» Z.B.: MICARDO V4.0 R1.0 eHC v1.2 von Morpho Cards GmbH
(evaluiert von SRC Security Research & Consulting GmbH)

» Es gibt zertifizierte Produkte mit der Evaluationsstufe EAL 5+, z.B.:

¢ [nfineon Smart Card IC (Security Controller) SLE66CX322P with RSA
2048/m1484 a24/ m1484a27 and m1484b14

e GemXplore Xpresso V3 Java Card Platform Embedded Software V3 (Core)

» Weltweite Anerkennung nur bis EAL4, in Europa bis EAL7

@ Universitat Bremen
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Beispiel: Protection Profile for
electronic Health Card (eHC)

Gesundheitskarte

G1

Erika Mustermann

106415300 A123456789 o o
Versicheruna Versichertennummer B Ger mioatonstecing

https://www.commoncriteriaportal.org/nfs/ccpfiles/files/ppfiles/PP0020 V3b pdf.pdf

@ Universitat Bremen
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% Bundesamt
fiir Sicherheit in der

Informationstechnik

Deutsches IT-Sicherheitszertifikat

erteilt vom Bundesamt fur Sicherheit in der Informationstechnik

BSI-DSZ-CC-0861-2014

A
eHealth: Smart Cards ( ( ‘ l ,
MICARDO V4.0 R1.0 eHC v1.2

from Morpho Cards GmbH
PP Conformance: Protection Profile for electronic Health Card (eHC) c Criteri
- elektronische Gesundheitskarte (eGK), Version O;"erzsgmt:)ﬁ”a
2.9, 19 April 2011, Arrangement
BSI-CC-PP-0020-V3-2010-MA-01 for components up to
EAL4
Functionality: PP conformant plus product specific extensions

Common Criteria Part 2 extended

Assurance: Common Criteria Part 3 conformant

EAL 4 augmented by AVA_VAN.5

The IT product identified in this certificate has been evaluated at an approved evaluation facility using the
Common Methodology for IT Security Evaluation (CEM), Version 3.1 extended by advice of the Certification
Body for components beyond EAL 5 and guidance specific for the technology of the product for conformance
to the Common Criteria for IT Security Evaluation (CC), Version 3.1.

This certificate applies only to the specific version and release of the product in its evaluated configuration
and in conjunction with the complete Certification Report.

The evaluation has been conducted in accordance with the provisions of the certification scheme of the
German Federal Office for Information Security (BSI) and the conclusions of the evaluation facility in the
evaluation technical report are consistent with the evidence adduced.

This certificate is not an endorsement of the IT product by the Federal Office for Information Security or any
other organisation that recognises or gives effect to this certificate, and no warranty of the IT product by the
Federal Office for Information Security or any other organisation that recognises or gives effect to this
certificate, is either expressed or implied.

Bonn, 15 May 2014
For the Federal Office for Information Security

Bernd Kowalski L.S.

Head of Department SOGIS Recognition

Agreement

Bundesamt fir Sicherheit in der Informationstechnik
Godesberger Allee 185-189 - D-53175 Bonn - Postfach 20 03 63 - D-53133 Bonn
Phone +49 (0)228 99 9582-0 - Fax +49 (0)228 9582-5477 - Infoline +49 (0)228 99 9582-111

@ Universitat Bremen
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Abschliel3ende Bemerkungen &

Bewertung (1)

» Vortelle der CC:

Weltweit anerkannter Kriterienkatalog

Anwendbar auf verschiedene Klassen von IT-Produkten (nicht nur
auf Betriebssysteme)

Viele IT-Produkte sind bereits zertifiziert worden (aber viele aktuelle
Main-Stream-Produkte auch nicht)

Sicherheitsvorgabe/Schutzprofil natzliche Hilfsmittel zur
Entwicklung eines sicheren Systems

Hersteller kbnnen Zertifikate als Wettbhewerbsvorteil nutzen:
z.B.: Ausschreibungen bzgl. Gesundheitskarten

@ Universitat Bremen
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Abschliel3ende Bemerkungen &
Bewertung (2)

» Probleme der CC:

e CC enthalten keine Evaluationsmethodik (Wie wird von den Pruifstellen
evaluiert?).

= Aber: zusatzliche Einfihrung der Common Evaluation Methodology (CEM)

e Aufwendiger und teurer Prozess, Rezertifizierung bei veranderter
Version?

e Keine Usability-Aspekte
e Nicht jede Prifstelle ist fur jedes Produkt kompetent

e Abhangigkeit der Prifstellen von den (nationalen) Behotrden: Es wird
so zertifiziert, wie es offiziell gewlinscht wird.

e Teilweise werden bekannte Sicherheitsprobleme ignoriert:

= Beispiel: Schutzprofil fir Krankenhausinformationssysteme setzt voraus,
dass alle internen Benutzer wirklich ehrlich sind!

@ Universitat Bremen
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Cyber Resilience Act (CRA)

» Verabschiedet von der EU im Oktober 2024 als verpflichtende Verordnung

Ahnlich wie die CC adressiert der CRA auch die Informationssicherheit
von digitalen Produkten, aber (hoffentlich) weniger aufwendig

» Auch Produkte, die digitale Komponenten enthalten, wie z.B. smartes
Spielzeug, smarte Haushaltsgerate

» Umfasst unterschiedliche Sicherheitsanforderungen wie z.B.: Security by
Design, Security by Default, Vulnerability Management, Security Updates,

Dokumentationen inkl. Software-Abhéangigkeiten (SBoM — Software Bill of
Material = Software-Stlckliste)

» Mehr Informationen in einer Technischen Richtlinie des BSI:
BSI TR-03183 Cyber-Resilienz-Anforderungen

@ Universitat Bremen
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Tell 2: Sicherheitsmanagement
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Informationssicherheits-
management

» Etablierung eines Sicherheitsprozesses in einer
Organisation/Unternehmen

» Systematische Ermittlung und Umsetzung von
Sicherheitsmal3inahmen

» Bewertung von Risiken:
e Manche Risiken kann man tragen

» Auf Standards basierende Vorgehensweise flr ein
Sicherheitsmanagement gewtinscht

@ Universitat Bremen
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BSI = British
Standards Institute

BS 7799 hei

» British Standard (BS) 7799

Ziel: Aufbau eines IT-Sicherheitsmanagements; Verankerung in der
Organisation

Management-orientiert, nicht technisch

Keine detaillierten Umsetzungshinweise, sondern tbergreifende
Anforderungen

Zertifizierung gemal BS 7799 — Teil 2 mdoglich (durch lizenzierte
Auditoren)

» BS 7799 — Teill 1 ist Basis fur ISO/IEC 17799

Best Practice-Verfahren und -Methoden,

Keine Empfehlung fir konkrete Sicherheitsiésungen

Keine Hilfestellung zur Bewertung existierender SicherheitsmalRinahmen
Keine Zertifizierung nach BS 7799 Teil 1 (Soll-Maflihahmen, nicht

verpflichtend)
@ Universitat Bremen
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Themenbereiche BS 7799

» Zehn Themenbereiche:

1.

Security policy — Provides management direction and support for
Information security

Organisation of assets and resources — To help you manage
iInformation security within the organisation

Asset classification and control — To help you identify your assets
and appropriately protect them

Personnel security — To reduce the risks of human error, theft,
fraud or misuse of facilities

Physical and environmental security — To prevent unauthorised
access, damage and interference to business premises and
Information
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Themenbereiche BS 7799

6. Communications and operations management — To ensure the
correct and secure operation of information processing facilities

7. Access control — To control access to information

8. Systems development and maintenance — To ensure that security
IS built into information systems

9. Business continuity management — To counteract interruptions to
business activities and to protect critical business processes from
the effects of major failures or disasters

10. Compliance — To avoid breaches of any criminal and civil law,
statutory, regulatory or contractual obligations, and any security
requirement
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1ISO 27001/ BS 7799 — Tell 2

» Information Security Management System (ISMS)

» ,ISO 9000 fiir Security*

» Plan-Do-Check-Act Establish theFl)slﬁ/lg
(aus QM)

» Zertifizierbar (¥€9$!)

Act
Maintain, improve
the ISMS

Do

Implement, operate
the ISMS

Check

Monitor, review
the ISMS
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Security Management nach
Bundesamt
| S BSI-Grundschutz

» Ziel: Etablierung eines Informationssicherheitsmanagements R S
(ISMS) in einer Organisation wie z.B. Unternehmen, Behorde (IT- Verbund)
» BSI — Bundesamt fiir Sicherheit in der Informationstechnik

» Grundschutzkompendium (friher: Grundschutzkataloge, Grundschutzhandbuch)

e \Webseite des BS| zum Thema ,|IT-Grundschutz®:
www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-
Zertifizierung/IT-Grundschutz/IT-Grundschutz-Kompendium/it-grundschutz-
kompendium node.html

e Online-Kurs IT-Grundschutz (Folien beruhen hierauf)
e Grundschutzkataloge > 3000 Seiten!
e Zusammengefasste Darstellung u.a. im Buch C. Eckert: ,IT-Sicherheit"

» Toolunterstitzung (friher GS-Tool; kommerzielle Tools: z.B. VIVA2, verinice, Save)
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BSI-Grundschutzkompendium

» Sehr weit im Einsatz in Unternehmen mit niedrigem bzw. geringem
Schutzbedarf

» Mehr als 50 Bausteine beschreiben verschiedene Aspekte der IT-
Sicherheit (Server, PC, Firewall, E-Mail, WLAN, SAP, ...)

» Organisatorische, personelle, infrastrukturelle und technische
Standardsicherheitsmal3nahmen

» Gefahrdungs- und MalRnahmenkataloge
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Schichtenmodell

» Gruppierung der Bausteine in Schichten

1.

Ubergreifende Aspekte: IT-Sicherheitsmanagement, Organisation,
Personal, ...

Infrastruktur: Gebaude, Verkabelung, Raume, ...

IT-Systeme: Windows Clients, Unix Clients, Unix Server, TK-
Anlage...

Netze: Heterogene Netze, Remote Access, Netzmanagement,
Modem

IT-Anwendungen: E-Mail, Webserver, Datenbanken, ...
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Beispiel flr einen Baustein aus den
Grundschutzkatalogen: B 3.203 Laptop

Beschreibung

Unter einem Laptop oder Notebook wird ein PC verstanden, der aufgrund seiner Bauart
transportfreundlich ist und mobil genutzt werden kann. Ein Laptop hat eine kompaktere
Bauform als Arbeitsplatzrechner und kann tUber Akkus zeitweise unabhangig von
externer Stromversorgung betrieben werden. Er verfligt Gber eine Festplatte und meist
auch Uber weitere Speichergerate wie ein Disketten-, CD-ROM - oder DVD -Laufwerke
sowie Uber Schnittstellen zur Kommunikation tber verschiedene Medien (beispielsweise
Modem, ISDN , LAN, USB, Firewire, WLAN). Laptops konnen mit allen tblichen
Betriebssystemen wie Windows oder Linux betrieben werden. Daher ist zusatzlich der
betriebssystemspezifische Client-Baustein zu betrachten. (...)

Die Einrichtungen zur Datenfernibertragung (tiber Modem, ISDN-Karte, etc.) werden
hier nicht behandelt (siehe Baustein B 4.3). FUr den Laptop wird vorausgesetzt, dass er
innerhalb eines bestimmten Zeitraums nur von einem Benutzer gebraucht wird. Ein
anschlielRender Benutzerwechsel wird bericksichtigt.

Gefahrdungslage
Fur den IT-Grundschutz eines Laptops werden folgende typische Gefahrdungen

angenommen:
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Gefahrdungslage flr den Baustein

(Auszug)

Hohere Gewalt

G1l.2 Ausfall von IT-Systemen
G 1.15 Beeintrachtigung durch wechselnde Einsatzumgebung
Organisatorische Méangel

G227 Unerlaubte Austibung von Rechten

G238 Unkontrollierter Einsatz von Betriebsmitteln

G 2.16 Ungeordneter Benutzerwechsel bei tragbaren PCs
Menschliche Fehlhandlungen

G 3.2 Fahrlassige Zerstérung von Gerat oder Daten

G 3.3 Nichtbeachtung von Sicherheitsmal3nhahmen

G 3.6 Gefahrdung durch Reinigungs- oder Fremdpersonal
G 3.8 Fehlerhafte Nutzung von IT-Systemen

G 3.38 Konfigurations- und Bedienungsfehler

G 3.76 Fehler bei der Synchronisation mobiler Endgeréate
Technisches Versagen

G4.9 Ausfall der internen Stromversorgung

G 4.13 Verlust gespeicherter Daten

G 4.22 Software-Schwachstellen oder -Fehler

G 4.52 Datenverlust bei mobilem Einsatz

Vorsatzliche Handlungen

G5.1 Manipulation oder Zerstérung von Geraten oder Zubehor
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Beispiel: Gefahrdungslage

G 2.7 Unerlaubte Ausiibung von Rechten

Rechte wie Zutritts-, Zugangs- und Zugriffsberechtigungen werden als organisatorische
MalRnahmen eingesetzt, um Informationen, Geschéaftsprozesse und IT -Systeme vor
unbefugtem Zugriff zu schitzen. Werden solche Rechte an die falsche Person vergeben
oder wird ein Recht unautorisiert ausgetibt, kann sich eine Vielzahl von Gefahren fur die
Vertraulichkeit und Integritat von Daten oder die Verfligbarkeit von Rechnerleistung ergeben.

Beispiele

Der Arbeitsvorbereiter, der keine Zutrittsberechtigung zum Datentragerarchiv besitzt,
entnimmt in Abwesenheit des Archivverwalters Magnetbander, um Sicherungskopien
einspielen zu konnen. Durch die unkontrollierte Enthahme wird das Bestandsverzeichnis des
Datentragerarchivs nicht aktualisiert, die Bander sind flr diesen Zeitraum nicht auffindbar.

Ein Mitarbeiter ist erkrankt. Ein Zimmerkollege weil3 aufgrund von Beobachtungen, wo dieser
sein Passwort auf einem Merkzettel aufbewahrt und verschafft sich Zugang zum Rechner
des anderen Mitarbeiters...
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Mal3inahmenempfehlungen fur den

Baustein (Auszug)

Planung und Konzeption

M 2.36 (B)
M2.218 (C)
M2.309 (A)
M 4.29 (2)
Beschaffung
M2.310 (2)
Umsetzung
M5.91 (A)
M5.121 (B)
M5.122 (A)
Betrieb

M 1.33 (A)
M 1.34 (A)
M 1.35 (2)
M 1.46 (2)
M 4.3 (A)
M 4.27 (A)
M 4.28 (2)

Geregelte Ubergabe und Riicknahme eines tragbaren PC
Regelung der Mitnahme von Datentrdgern und IT-Komponenten
Sicherheitsrichtlinien und Regelungen fir die mobile IT-Nutzung
Einsatz eines Verschlisselungsproduktes fur tragbare IT-Systeme

Geeignete Auswahl von Laptops

Einsatz von Personal Firewalls fur Clients
Sichere Kommunikation von unterwegs
Sicherer Anschluss von Laptops an lokale Netze

Geeignete Aufbewahrung tragbarer IT-Systeme bei mobilem Einsatz
Geeignete Aufbewahrung tragbarer IT-Systeme im stationaren Einsatz
Sammelaufbewahrung tragbarer IT-Systeme

Einsatz von Diebstahl-Sicherungen

Einsatz von Viren-Schutzprogrammen

Zugriffsschutz am Laptop

Software-Reinstallation bei Benutzerwechsel eines Laptops...
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Beispiel einer
Mal3nahmenbeschreibung (Auszug)

M 4.27 Zugriffsschutz am Laptop
Verantwortlich fir Initiierung: IT-Sicherheitsbeauftragter, Leiter IT
Verantwortlich fir Umsetzung: Benutzer

Jeder Laptop sollte mit einem Zugriffsschutz versehen werden, der verhindert, dass dieser
unberechtigt benutzt werden kann. Bei Laptops sollte als Minimalschutz, wenn kein anderer
Sicherheitsmechanismus vorhanden ist, der BIOS -Bootschutz aktiviert werden, wenn
dessen Nutzung maoglich ist. Erst nach Eingabe des korrekten Bootpasswortes wird der
Rechner dann hochgefahren. Die im Umgang mit Passwortern zu beachtenden Regeln sind
in M 2.11 Regelung des Passwortgebrauchs aufgefthrt worden.

AulRerdem bieten nahezu alle Betriebssysteme die Moglichkeit, Anmeldepassworter
einzurichten und diese mit geeigneten Restriktionen zu versehen (z. B. Mindestlange,
Lebensdauer, etc.). Da diese Bordmittel nur eine begrenzte Sicherheit bieten, empfiehlt es
sich bei Laptops, auf denen sich schnell grol3e Mengen sensitiver Daten sammeln,
zusatzliche Sicherheitshard- oder -software einzusetzen. Dazu gehoren beispielsweise ...
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Vorgehensweise nach IT-
Grundschutz

» Durchfuhrung der folgende Schritte

1. Infrastrukturanalyse
Schutzbedarfsfeststellung
Modellierung der MalRnhahmen
Basis-Sicherheitscheck
Erganzende Risikoanalyse (falls erforderlich)
(Planung der) Realisierung

o oA WD

» Wiederholung der Schritte in regelmal3igen Abstanden:
Prozess; kompatibel zu ISO 270017
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Infrastrukturanalyse

» Festlegung des IT-Verbundes (z.B. Unternehmen,
Abteilung)

» Erstellung von (vereinfachten) Netzplanen des IT-
Verbundes

» Aufnahme der Anwendungen, IT-Systeme (Clients, Server,
Netzkomponenten, TK-Anlagen, ...)
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ﬁs\tﬂ' g,

Internetanschluss

| =

Vertriebsstandorte
Berlin, Miinchen,
Paderborn

—
SD0E: DE-Server
FiBu

5003:

- 5002
Druckserver

Dateiserver

5007
Virtualisierungsserver

i

5004: Kommunikations- 5005: DB-Sarver
sarver (Exchangs) Kunden- und
Aufrragsbearbeitung
[HIRRN]
MO01: Rowter MNOD2: Firewall NOD3: Switch [004: Rowter
[] 1]

Geschafts- Einkauf Marketing/
fihrung Vertrieb
C2: Desktops CH: Decktops ‘C5: Desktops
(15 5tk) _ (20 Sti) I | (35 Sti)
—_—— —— ——
LZ: Laptops L3: Laptops L5: Laptops
(55tk) (5 Stk (20 Stic)

FiBu IT Personal
C1: Desktops C4: Desktops C3: Desktops
(30 5tk) — (25 5tk) I (15 5
— —— ——
L1: L4: Laptops L3: Laptops
(2 5tk) (10 5tk] (2 5tk )

Standleitung
Bad Godesberg - Beusl

T1: Telefonanlzgen
(25tk)

T2 Faxgerdte
(8 5tk

DomaEnencontroller

5003:

: 5002:
Druckserver

Dateiserver

S007:
Virtualisierungsserver
5008:
Server Produktions-
steuerung
|11
MOD4: Router HO03: Switch
Entwicklung Lager/
Fertigung
C7: Dasktops C&: Desktops
(60 5tk — | (10 5k}
—_—— —
L7: Laptops L&: Laptops
(15 Stic} [1§=1'3]

Produktionsmaschinen (2 Stk
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Schutzbedarfsfeststellung (1)

Schutzbedarfskategorien

Niedrig - mittel die Schadensauswirkungen sind
begrenzt und tberschaubar

Hoch die Schadensauswirkungen kénnen
betrachtlich sein

Sehr hoch die Schadensauswirkungen kénnen

ein existentiell bedrohliches,
katastrophales Ausmal? erreichen
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Schutzbedarfsfeststellung (2)

» Einordnung der Anwendungen, IT-Systeme und Raume
gemal’ den Schutzbedarfskategorien

» Und zwar fur die Schutzziele Vertraulichkeit, Integritat und
Verfugbarkeit

» Einordnung mit Hilfe von Mitarbeitern des zu
zertifizierenden Unternehmens
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Modellierung nach IT-Grundschutz

» Auswahl der geeigneten Bausteine der Grundschutzkataloge
auf Basis der Ergebnisse der IT-Infrastrukturanalyse und der
Schutzbedarfsfeststellung

» Wie bekommt man die geeigneten Bausteine? Intellektuelle
Leistung?

» Unterstltzung durch Werkzeuge (keine neue Version des GS-
Tools mehr!)

e Ergebnisse sollte man schon noch Uberprifen
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Basis-Sicherheitscheck

» Idee: Vergleiche die bereits umgesetzten Malshahmen mit
denen, welche die Modellierung ergeben hat

» Soll-Ist-Vergleich

» Geht nur far normalen Schutzbedarf (niedrig-mittel)
— erganzende Risikoanalyse
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Erganzende Risikoanalyse

» Was ist, wenn man IT-System bzw. eine Anwendung hat, fur die kein
Baustein in den Grundschutzkatalogen existiert?

¢ Beispiele: Krankenhausinformationssystem, Bankanwendungen,
Fabriksteuerung

» Was ist, wenn man einen hohen oder sogar einen sehr hohen
Schutzbedarf hat?

e Verwaltung von Patientendaten
e Militarische Daten

— Durchfihrung einer erganzenden Risikoanalyse
e BSI macht Vorschlag zu einer vereinfachten, qualitativen Risikoanalyse
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Planung der Realisierung

» Nach Bestimmung aller Mal3nahmen: Planung der
Realisierung

» Umsetzung fehlender MalRnahmen
» Priorisierung der Mal3nahmen
» Abschatzung der Kosten der Mal3hahmen

» Bestatigung durch Zertifikat moglich, wenn lizenzierte
Auditoren den IT-Verbund Uberprifen (stichprobenartig)
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Zusammenfassung:
Vorgehensweise

nach GS-
Grundschutz

IT-Strukturanalyse des IT-Verbunds

Am Netzplan orientierte Erfassung und Gruppierung
der IT-Systeme und IT-Anwendungen

Schutzbedarfsfeststellung

Identifizierung und Bewertung der kritischen
IT-Anwendungen, IT-Systeme und Raume

IT-Grundschutzanalyse

Modellierung nach IT-Grundschutz:
Ermittlung der notwendigen Sicherheitsmalknahmen
Basis-Sicherheitscheck | (Soll-Ist-Vergleich)
Ermittlung des aktuellen Umsetzungsgrads der Sicherheitsmanahmen

Erganzende Sicherheitsanalyse

bei hohem Schutzbedarf oder zusatzlichem
Analysebedarf, um weitere Mallnahmen zu ergreifen

Erganzende Risikoanalyse

Erstellung einer Gefahrdungsibersicht
Ermitilung zusatzlicher Gefahrdungen
Bewertung der Gefahrdungen
Behandlung der Risiken und Manahmenauswahl
Konsolidierung des IT-Sicherheitskonzepts

Basis-Sicherheitscheck Il

Umsetzungsgrad neuer und geanderter Mallnahmen prifen

Realisierungsplanung

Umsetzung der konsolidierten und priorisierten Sicherheitsmafnahmen
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Grundschutz-Zertifizierung

» Zertifizierung des ISMS flr einen IT-Verbund:
e |SO 27001-Zertifikat auf Basis von IT-Grundschutz

» Evaluierung durch lizenzierten Auditor

» Vergabe des Zertifikates durch das BSI
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Dokumente

Sicherheitsrichtlinien
Strukturanalyse
Schutzbedarfsfeststellung

Modellierung
IT-Grundschutz-Check

Risikoanalyse

Informationsverbund

priift Audit-Report

vergibt Zertifikat

formale und inhaltliche

Realisierungsprifung
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Einordnung

» Pro:

e FUr Standard IT-Systeme bekommt man relativ schnell geeignete
und konkrete Sicherheitsmal3nahmen

e Keine Neuerfindung des Rades: Standardvorgehensweise mit
ausgefeilter Methodik

e Moglichkeit der Zertifizierung

» Contra:
e Gesamter Prozess etwas schwerfallig
e Box-Ticking“-Mentalitat

e Keine offizielle internationale Anerkennung, aber laut BSI
kompatibel zu ISO 27001: ISO/IEC 27001-Zertifikat auf Basis von
IT-Grundschutz
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Vergleich CC/BSI GS/BS 7799

» CC:
e Abstrakt
e Auf verschiedene IT-Produkte anwendbar
e Nur Technik, keine organisatorischen MalRnahmen
e |nternationaler Standard

» BSIGS
e Konkrete MalR3nahmen
e Auf ganze IT-VerblUnde, nicht aber auf einzelne IT-Produkte anwendbar
e Sowohl technische als auch organisatorische Mal3hahmen
e Kein internationaler Standard

» BS 7799
e Auf ganze IT-VerblUnde, nicht aber auf einzelne IT-Produkte anwendbar
e Nur organisatorische/prozessorientierte Mal3nahmen
¢ [nternationaler Standard
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