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Kritische Abschnitte

® Erkennen: Was muss uberhaupt geschutzt werden!?

® Verandern von gemeinsamen ,,Daten”
® Zugriff auf exklusiv zu nutzende Gerate ...



Beispielprogramm:

#include <iostream.h>
#1include <pthread.h>

void *drucken(char*);
int said = 0;

main() {
pthread_t english, deutsch;

void *drucken(char *param) {

for (;) {

1f (said < 10) {K
=3 Sqid++;

cout << param << endl;
} else {

break;

¥
h
¥

pthread_create(&english, NULL, &drucken, "Hello World");
pthread_create(&deutsch, NULL, &drucken, "Hallo Welt");

pthread_join(english, NULL);
pthread_join(deutsch, NULL);
¥




Kritische Abschnitte

® Erkennen: Was muss uberhaupt geschutzt werden!?

® Verandern von gemeinsamen ,,Daten”
® Zugriff auf exklusiv zu nutzende Gerate ...

® Gewahrleisten des gegenseitigen Ausschlusses:

® Sichern bei Betreten des kritischen Abschnitts
= Eintrittsprotokoll (,,Tur hinter sich zuschlie3en)

® Freigeben beiVerlassen
= Austrittsprotokoll (,,Tur wieder offnen™)

\

lock()

\

... kritischer Abschnitt...

v

unlock()

\




Beispielprogramm: void *drucken(char *param) {

for (55D {
#include <iostream.h> pthread_mutex_lock(said_mutex);
#include <pthread.h> 1f (said < 10) {
said++;

pthread_mutex_unlock(said_mutex);

void *drucken(char*);
cout << param << endl;

- o 1 else {
1nt said = 0; | pthread_mutex_unlock(said_mutex);
pthread_mutex_t *said_mutex; bregk:
¥
main() { 3
pthread_t english, deutsch; ¥

pthread_create(&english, NULL, &drucken, "Hello World");
pthread_create(&deutsch, NULL, &drucken, "Hallo Welt");

pthread_join(english, NULL);
pthread_join(deutsch, NULL);



a) Genereller Ausschluss von Nebenlaufigkeit

|) Unterbrechungen ausschalten

disable_interrupts(); (2 lock())
kritischer Abschnitt ...
enable_interrupts(); (2 unlock())

= keine Unterbrechungen = keine ,,Prozesswechsel”

= nur ein Prozess im kritischen Abschnitt



a) Genereller Ausschluss von Nebenlaufigkeit

|) Unterbrechungen ausschalten

disable_interrupts(); (2 lock())
kritischer Abschnitt ...
enable_interrupts(); (2 unlock())

= keine Unterbrechungen = keine ,,Prozesswechsel”

= nur ein Prozess im kritischen Abschnitt

A

Genauer: Prozess oder Thread



a) Genereller Ausschluss von Nebenlaufigkeit

|) Unterbrechungen ausschalten

disable_interrupts(); (2 lock())
kritischer Abschnitt ...
enable_interrupts(); (2 unlock())

= keine Unterbrechungen = keine ,,Prozesswechsel”

= nur ein Prozess im kritischen Abschnitt

® (In Unix: spl() Set Processor Level)
® Aber:

® Interrupts sind zeitkritisch
® Funktioniert nur bei Einprozessorsystem
® |Im User-Mode nicht zulassig
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2) Bei Mehrprozessorsystem auch andere Prozessoren blockieren

disable_interrupts(); (zusatzlich zu
broadcast_stop(); Unterbrechungsausschluss)

. kritischer Abschnitt ...
broadcast_continue();

enable_interrupts();

= keine nebenlaufigen (parallelen/quasi-parallelen) Aktivitaten

® Aber: nicht unbedingt realisierbar



2) Bei Mehrprozessorsystem auch andere Prozessoren blockieren

disable_interrupts(); (zusatzlich zu

broadcast_stop(); Unterbrechungsausschluss)
. kritischer Abschnitt ...

broadcast_continue();

enable_interrupts();

= keine nebenlaufigen (parallelen/quasi-parallelen) Aktivitaten

® Aber: nicht unbedingt realisierbar

® AulBerdem in beiden Fallen: i.d.R. zuviel gesperrt
(viele Aktivitaten wollen kritischen Abschnitt gar nicht betreten)

= * Unnotige Verzogerung von zeitkritischen Vorgangen

* Verschwendung von CPU-Kapazitat (im zweiten Fall)
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b) Selektiver Ausschluss von Nebenlaufigkeit

® Prozesswechsel und parallele Prozesse weiterhin zulassen

® Aber bei Betreten eines kritischen Abschnitts andere Prozesse
genau daran hindern

= kritische Abschnitte so spezifisch wie moglich wahlen
= maximale Nebenlaufigkeit
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b) Selektiver Ausschluss von Nebenlaufigkeit

® Prozesswechsel und parallele Prozesse weiterhin zulassen

® Aber bei Betreten eines kritischen Abschnitts andere Prozesse
genau daran hindern

= kritische Abschnitte so spezifisch wie moglich wahlen
= maximale Nebenlaufigkeit

Achtung:

® Geschachtelte kritische Abschnitte konnen zu Verklemmungen
fuhren (s.Speisende Philosophen)

® Also ggf. Verklemmungsbehandlung vorsehen
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® Folge spezifischer kritischer Abschnitte:
Jeder benotigt eigenen ,,SchlieBmechanismus®

= Spezifische Schlossvariable (key) dafur vorsehen

® |m Prinzip:
key==false: kritischer Abschnitt ist frei
key==true: kritischer Abschnitt ist besetzt
® Also:

lock() = Sofern noch frei: key = true;

sonst warten bis frei, dann key = true;

unlock() = key = false;
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Lock-Algorithmen

1. Versuch:
bool key = false; //Abschnitt frei
lock() { unlock() {
while (key) key = false;
key,= true; :

¥
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Lock-Algorithmen

1. Versuch:
bool key = false; //Abschnitt fre1i
lock() { unlock() {
while (key) key = false;
; ¥
key = true;
3
Funktioniert das?
key Prozess/Thread 1 Prozess/Thread 2
false

| 1f key? Nein

1f key? Nein
true key = true

key = true
kritischer Abschnitt

kritischer Abschnitt
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Lock-Algorithmen

1. Versuch:

bool key = false; //Abschnitt fre1i
lock() { unlock() {

while (key) key = false;

: ¥

key = true;

¥
Funktioniert das/?
key Prozess/Thread 1 Prozess/Thread 2
false
1f key? Nein
| 1f key? Nein

true key = true

key = true
kritischer Abschnitt

kritischer Abschnitt

= Problem: Zugriff auf key ist selbst kritischer Abschnitt

|18



2.Versuch

® Erst eigene Absicht anmelden, dann uberprufen, ob anderer auch will

= Jeder hat eigene ,,Schlossvariable™

bool keyl, keyZ2 = false;

lock1l() { lock2() {
keyl = true; key2 = true;
while (key2) while (keyl)

¥ ¥

unlock1l() { unlock2() {
keyl = false; key2 = false;

¥ ¥



2.Versuch

® Erst eigene Absicht anmelden, dann uberprufen, ob anderer auch will

= Jeder hat eigene ,,Schlossvariable™

bool keyl, keyZ2 = false;

lockl() { lock2() {
keyl = true; key2 = true;
while (key2) while (keyl)
¥ ¥
unlock1l() { unlock2() {
keyl = false; key2 = false;
¥ ¥

® Besser? Sobald Absicht des anderen erklart, kein Eintritt mehr moglich

= gegenseitiger Ausschluss



® Plausibilisierung: Runterbrechen auf ,,unteilbare” Operationen und
Durchspielen der Moglichkeiten

CONST TRUE

STORE key1

LOAD key2

I: IF TRUE
CONST TRUE vt
STORE key?2
LOAD key1
[ IF TRUE



® Plausibilisierung: Runterbrechen auf ,,unteilbare” Operationen und
Durchspielen der Moglichkeiten

CONST TRUE
CONST TRUE
STORE key1
I: LOAD key2
IF TRUE
vt
STORE key?2
[ LOAD key1
IF TRUE



® Plausibilisierung: Runterbrechen auf ,,unteilbare” Operationen und
Durchspielen der Moglichkeiten

CONST TRUE
CONST TRUE
STORE key1
» LOAD key2
vt
STORE key?2
[ LOAD key1
IF TRUE

— |[F TRUE



® Plausibilisierung: Runterbrechen auf ,,unteilbare” Operationen und
Durchspielen der Moglichkeiten

CONST TRUE
STORE key2
CONST TRUE
STORE key1
» LOAD key2
vt
[ LOAD key1
IF TRUE

— |[F TRUE



® Plausibilisierung: Runterbrechen auf ,,unteilbare” Operationen und
Durchspielen der Moglichkeiten

CONST TRUE
STORE key2
CONST TRUE
STORE key1
» LOAD key2
vt
[ LOAD key1
IF TRUE
— IFTRUE

® Verklemmung, wenn beide nebenlaufig Absicht erklaren

= beide konnen fur immer in anschlieBender Schleife hangenbleiben
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3.Versuch: Nicht auf eigener Absicht beharren

bool keyl, keyZ2 = false;

lockl() {
keyl = true;
while (key2) {
keyl = false;

. Warten ...

keyl = true;
¥
¥

unlock1l() {
keyl = false;

lock2() {
key2 = true;
while (keyl) {
key2 = false;

. Warten ...

keyZ2 = true;
s
¥

unlockz2() {
key2 = false;

J
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3.Versuch: Nicht auf eigener Absicht beharren

bool keyl, keyZ2 = false;

lockl() { lock2() {
keyl = true; key2 = true;
while (key2) { while (keyl) {
keyl = false; key2 = false;
. Warten ... ... Warten ...
keyl = true; key2 = true;
s s
3 3
unlock1l() { unlock2() {
keyl = false; key2 = false;
} }

® Keine Verklemmung moglich, da eigene Absicht im Konfliktfall zuruckgenommen wird

= dann erneut probieren

= vielleicht klappt's diesmal (abhangig von Unterbrechungen)
27



® Allerdings: Konfliktfall kann immer wieder reproduziert werden, z.B.

keyl = true

key2 = true
1f key2? JA

1f keyl? JA
keyl = false

key2 = false

. Warten ...
. Warten ...

keyl = true

keyZ2 = true
1f key2? JA

1f keyl? JA
keyl = false

keyZ2 = false

= ,,After-you-after-you“-Problem

= Losen durch Priorisierung (einer ,,gewinnt’)



4 Versuch: Versuch 3 mit Prioritit versehen = Prozessl beharrt wieder

bool keyl, keyZ2 = false;

lockl() { lock2() {
keyl = true; key2 = true;
while (key2) while (keyl) {
X key2 = false;
} ... Warten ...
keyZ2 = true;
s
Iy
unlock1l() { unlock2() {
keyl = false; key2 = false;

} ¥



4 Versuch: Versuch 3 mit Prioritit versehen

bool keyl, keyZ2 = false;

= Prozess1 beharrt wieder

b

lockl() { lock2() {
keyl = true; key2 = true;
while (key2) while (keyl) {
X key?2 = false
} . Warten ...
key2 = true;
s
ks
unlock1l() { unlock2() {
keyl = false; key2 = false;
} ¥

® VWenn nur ein Prozess in den kritischen Abschnitt will, kommt er rein

® Wenn beide wollen, gewinnt Prozessl = kein After-you-after-you mehr



4 Versuch: Versuch 3 mit Prioritit versehen = Prozessl beharrt wieder

bool keyl, keyZ2 = false;

lockl() { lock2() {
keyl = true; key2 = true;
while (key2) while (keyl) {
X key?2 = false;
} ... Warten ...
key2 = true;
5
ks
unlock1l() { unlock2() {
keyl = false; key2 = false;
¥ Iy

® VWenn nur ein Prozess in den kritischen Abschnitt will, kommt er rein

® Wenn beide wollen, gewinnt Prozessl = kein After-you-after-you mehr

® Aber: Prozessl hatVorteil gegenuber Prozess2 . __

= keine Fairness Prozess 2: —¥= 2 X & O

= ,,Verhungern™ von Prozess2 moglich (Starvation)



5.Versuch: Fairness erzielen, indem Prozesse abwechselnd zugelassen werden?

int favorit = 1;

lock1l() { lock2() {
while (favorit != 1) while (favorit !'= 2)
3 3
unlock1l() { unlock2() {
favorit = 2; favorit = 1;
3 3

= gegenseitiger Ausschluss gewahrleistet

(Kein Konflikt: favorit zwar gemeinsame Variable, aber nur in unlock() verandert)
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5.Versuch: Fairness erzielen, indem Prozesse abwechselnd zugelassen werden?

int favorit = 1;

lock1l() { lock2() {
while (favorit != 1) while (favorit !'= 2)
3 3
unlock1l() { unlock2() {
favorit = 2; favorit = 1;
3 3

= gegenseitiger Ausschluss gewahrleistet

(Kein Konflikt: favorit zwar gemeinsame Variable, aber nur in unlock() verandert)

® Aber: Wenn Prozess2 seltener oder gar nicht in kritischen Abschnitt will, wird

Prozess1 unnotig/vollstandig blockiert
Prozess 1: =— T ——
= Auch Verhungern moglich : -

Prozess 2:

33



Implementierungen von lock()/unlock()

® FEinige nicht funktionierende Algorithmen kennengelernt
® Aufgetretene Probleme:

® fehlender gegenseitiger Ausschluss
® Verklemmungen

® After-you-after-you

® Verhungern

= Gibt es denn auch funktionierenden Algorithmus?

34



Fragen —Teil 1

® Wie kann man den gegenseitigen Ausschluss gewahrleisten?
Warum ist ein Unterbrechungsausschluss dabei nicht
immer das geeignete Mittel?

® Nach welchen Kriterien wird die Korrektheit bzw. Gute
von Locking-Algorithmen bewertet!?

® VWarum sollte man die Bewertung von Locking-
Algorithmen auf der Grundlage von unteilbaren
Operationen durchfuhren?



Teil 2:
Locking-Algorithmen

|6 Realisierung von lock()/unlock(), Ute Bormann
36



Implementierungen von lock()/unlock()

® FEinige nicht funktionierende Algorithmen kennengelernt
® Aufgetretene Probleme:

® fehlender gegenseitiger Ausschluss
® Verklemmungen

® After-you-after-you

® Verhungern

= Gibt es denn auch funktionierenden Algorithmus?

® Verfeinern von Versuch 3 durch Kombination mit
Versuch 5

= After-you-after-you durch geschickte
Prioritatenregelung vermeiden

37



bool keyl, key2 = false; Wdh.: Versuch 3

lockl() { lock2() {
keyl = true; key2 = true;
while (key2) { while (keyl) {
keyl = false; key2 = false;
. warten .. .. warten ..
keyl = true; key2 = true;
s s
¥ ¥
unlock1l() { unlock2() {
keyl = false; key2 = false;

38



bool keyl, key?2 = false;
int favorit = 1;

lockl() { lock2() {
keyl = true; key2 = true;
while (key2) { while (keyl) {
1f (favorit !'=1) { 1f (favorit '= 2) {
keyl = false; key2 = false;
while (favorit != 1) while (favorit != 2)
keyl = true; key2 = true;
53 s
53 s
¥ ¥
unlockl() { unlock2() {
favorit = 2; favorit = 1;
keyl = false; key2 = false;

39



Ist der Algorithmus korrekt?
= Ausschlielen der moglichen Probleme

® Gegenseitiger Ausschluss
® Gleicher Mechanismus wie bei Versuch 2 und 3
® Prozess kann kritischen Abschnitt nur betreten, wenn anderer nicht will

40



Ist der Algorithmus korrekt?

= Ausschlielen der moglichen Probleme

® Gegenseitiger Ausschluss
® Gleicher Mechanismus wie beiVersuch 2 und 3

® Prozess kann kritischen Abschnitt nur betreten, wenn anderer nicht will

® Verklemmungsfreiheit
® Ahnlicher Mechanismus wie beiVersuch 3
® Es konnen nicht beide Prozesse auf Eintrittsabsicht beharren
® Nicht-Favorit nimmt Absicht zuruck
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Ist der Algorithmus korrekt?

= Ausschlielen der moglichen Probleme

® Gegenseitiger Ausschluss
® Gleicher Mechanismus wie beiVersuch 2 und 3

® Prozess kann kritischen Abschnitt nur betreten, wenn anderer nicht will

® Verklemmungsfreiheit
® Ahnlicher Mechanismus wie beiVersuch 3
® Es konnen nicht beide Prozesse auf Eintrittsabsicht beharren
® Nicht-Favorit nimmt Absicht zuruck

® Starvation-Freiheit
® Wer gerade im kritischen Abschnitt war, ist nicht Favorit fur's nachste Mal
= Fairness gewahrleistet

® VWenn einer gar nicht will, kommt der andere auch wiederholt rein

® Auch kein ,,After-you-after-you®, da klare Favorit-Regelung

42



Lock/Unlock und unteilbare Operationen

® Bisherige Lock-Algorithmen setzen gewisse Menge von ,,unteilbaren™
Maschineninstruktionen voraus

= sequentielles Durchlaufen hat intendiertes Ergebnis

Prozess/Threadl Prozess/Thread2
CONST TRUE
STORE keyl
LOAD keyl

!

TRUE Einprozessorsystem

43



Lock/Unlock und unteilbare Operationen

® Bisherige Lock-Algorithmen setzen gewisse Menge von ,,unteilbaren™
Maschineninstruktionen voraus

= sequentielles Durchlaufen hat intendiertes Ergebnis

Prozess/Threadl Prozess/Thread?
CONST TRUE
STORE keyl
LOAD keyl
? Mehrprozessorsystem

® Muss in modernen Rechnerarchitekturen nicht so sein.

® Beispiel: Mehrprozessorsystem mit jeweils eigenen CPU-Caches, die nur bei Bedarf
nach weiterer Cache-Line zuruckgeschrieben werden

= keyl=TRUE im Cache, noch nicht im Hauptspeicher
= anderer Prozess/Thread liest falschen Wert
= Algorithmus geht schief
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Lock/Unlock und unteilbare Operationen

® Bisherige Lock-Algorithmen setzen gewisse Menge von ,,unteilbaren™
Maschineninstruktionen voraus

= sequentielles Durchlaufen hat intendiertes Ergebnis

Prozess/Threadl Prozess/Thread?2
CONST TRUE
STORE keyl

LOAD keyl

|

FALSE u.U. bei Mehrprozessorsystem

® Muss in modernen Rechnerarchitekturen nicht so sein.

® Beispiel: Mehrprozessorsystem mit jeweils eigenen CPU-Caches, die nur bei Bedarf
nach weiterer Cache-Line zuruckgeschrieben werden

= keyl=TRUE im Cache, noch nicht im Hauptspeicher
= anderer Prozess/Thread liest falschen Wert
= Algorithmus geht schief
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® Vielzahl von unangenehmen Auswirkungen, ganz besonders fur
Schutz von kritischen Abschnitten

® Aber enorme Performance-Steigerung moglich
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® Vielzahl von unangenehmen Auswirkungen, ganz besonders fur
Schutz von kritischen Abschnitten

® Aber enorme Performance-Steigerung moglich

® Daher:,,Normales” Arbeiten moglichst schnell

+ spezielle Unterstutzung fur kritische Abschnitte (langsamer)

= ,,Unteilbare™ Spezialoperationen vorsehen

® Bewirken z.B. sofortiges Rausschreiben des Caches
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® Vielzahl von unangenehmen Auswirkungen, ganz besonders fur
Schutz von kritischen Abschnitten

® Aber enorme Performance-Steigerung moglich

® Daher:,,Normales” Arbeiten moglichst schnell

+ spezielle Unterstutzung fur kritische Abschnitte (langsamer)

= ,,Unteilbare™ Spezialoperationen vorsehen

® Bewirken z.B. sofortiges Rausschreiben des Caches

® Vereinfachen Lock-Algorithmen

= mehrere Schritte zu einem zusammenfassen

z.B. Wert laden R
+ Wert andern > in einem Schritt
+ Wert abspeichern |

® Wahrenddessen ist Zugriff anderer Prozessoren auf dieses
Speicherwort blockiert
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Beispiel 1: Test and_set

bool key = false;
lock() {
while (key) ;
—
key = true; Wdh.: Versuch 1

ks
unlock() {

key = false;
h
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Beispiel 1: Test and_set

bool key = false;
lock() {
while (test_and_set (key))

b

3

unlock() {
key = false;

¥

® Semantik von test _and set (key):
|. Abfragen des Werts von key
= liefert true/false = nur bei false weiter

2. Setzen auf true
= true => true: ,,noop"
false => true: kritischer Abschnitt reserviert

® Beides in einem Schritt
= kein anderer Prozess kann dazwischenfunken
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Beispiel 2: Load locked / Store_conditional

® Jest and_ set ist eigentlich zu machtig

®  laden" und ,speichern” konnen getrennte Operationen sein, sofern
nebenlaufiger Zugriff anderer Prozesse bemerkt wird

bool key = false;

lock() {

do {

k = load_locked(&key);

} while (k==true || !store_conditional(&key,true));
¥
unlock() {

key = false;
¥

® Store conditional liefert false, wenn anderer Prozess seit load locked auf
key zugegriffen hat (+ key bleibt false) = erneut probieren

® Algorithmus hat potentielles ,,After-you-after-you*-Problem
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Fragen —Teil 2

® Skizziere einen einfachen Locking-Algorithmus.



Zusammenfassung

Unterbrechungsausschluss

aktives Warten mit Schlossvariablen
= verschiedene Algorithmen betrachtet

Potentielle Probleme:

® kein gegenseitiger Ausschluss
Verklemmungen

Verhungern
After-you-after-you

Spezielle unteilbare Operationen (z.B. Test _and_set)

Beispielimplementierungen
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Realisierung von lock()/unlock() — Fragen

|. Wie kann man den gegenseitigen Ausschluss gewahrleisten!?
Warum ist ein Unterbrechungsausschluss dabei nicht immer das
geeignete Mittel?

2. Nach welchen Kriterien wird die Korrektheit bzw. Gute von
Locking-Algorithmen bewertet!?

3. Warum sollte man die Bewertung von Locking-Algorithmen auf
der Grundlage von unteilbaren Operationen durchfuhren?

4. Skizziere einen einfachen Locking-Algorithmus.



