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Securlty is for users
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cabo@tzi.org

Usable Security

Security braucht Usability
Usability braucht Security

Checkliste Usable Security
Beispiel Phishing
Problem: Mentales Modell
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Identitat

Namen (wie cabo@tzi.org)
Attribute (Name, ...)

Datenminimierung:
Attribute Release Policy

isec Fragestunde W04 2025-01-21 « Carsten Bormann cabo@tzi.org 3


cabo@tzi.org

Identitatsmanagement

1. Unternehmens-/organisationszentriert
2. Unternehmens-/organisationsiibergreifend

3. Benutzerzentriert
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Unternehmenszentriert

Geschaftsprozesse 2. Relying party verifies

identity with provider

innerhalb eines Hionth
Relying Sl
Unternehmens Party (IDP)

Single-Sign-0n (SSO) i N 3ty povide
relying party: e valid user/ID
choose identity * desired action

— Organisatorische

MalBnahmen
— Autorisierung?
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Unternehmens-/organisationsiibergreifend

G escC h éfts p rozesse @ % elearning.uni-bremen.defindex.php |
zwischen Unternehmen/
Organisationen

F(.j d e rati O n e n Universitat Bremen

Login Shibboleth Légin

° °
Z B I m e d l l — B e re I C h L fur registrierte Nutzerinnen fr Single Sign On mit$iibboleth
° ° °

Support FAQ

 (SAML) Shibboleth st ran s s con
 (RADIUS) eduroam Sy

® Hohen Kontrast aktivieren ()

Aktive Veranstaltungen: 54.638 Registrierte Nutzerlnnen: 36.086 Davon online: 828

mehr ...
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Benutzerzentriert

Inhaber der Identitat definiert IdP dazu
e selbst betrieben?
« zentralisiert, aber: design for choice

— Facebook, Google, Apple, ...
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7 laws of identity

Kim Cameron, 2004

User Control and Consent

. Minimal Disclosure for a Constrained Use
. Justifiable Parties

. Directed |dentity

Pluralism of Operators and Technologies
. Human Integration

N o O A~ W N S

Consistent Experience Across Contexts
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https://en.wikipedia.org/wiki/Kim_Cameron_(computer_scientist)
cabo@tzi.org

Systeme

OpenlD: URL als Name fur Identitat

OAuth: Authentisierung Uber Autorisierung durch IdP
(OpenlID Connect: Abbildung von OpenlD auf OAuth)
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Weiter weg von Passwortern

OAuth verlegt Authentisierung in IdP, danach ~ SSO

WebAuthn:

— Registrierung = Schlusselpaar — bleibt auf Gerat

— Anmeldung Uber Nachweis des Besitzes des privaten
Schlussels

FIDO: FIDO2 mit CTAP-fahigen Geraten
vgl. Sign in with Apple
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